
Bleiben Sie wachsam und nicht:

Kaufen Sie bei zuverlässigen 
Online-Händlern und überprüfen Sie 
die individuellen Bewertungen

Installieren Sie 
Antiviren-Software auf 
allen Geräten, die mit 
dem Internet 
verbunden sind

Sichern Sie 
elektronische Geräte 
mit Passwörtern, PIN 
oder Biometrie ab

Wi-Fi: Ändern Sie 
Immer das 
Standardpasswort 
Ihres Routers

Verwenden Sie starke 
und unterschiedliche 
Passwörter für Ihre 
E-Mail- und Social 
Media-Konten

Berechtigungen Ihrer 
Apps prüfen und 
nicht verwendete 
Apps löschen

Sichern Sie Ihre 
Daten und führen 
Sie regelmäßige 
Software-Updates 
durch

Überprüfen Sie die 
Datenschutz-
einstellungen Ihrer 
Social Media-Konten

WIE SIE IHR 
ZUHAUSE 
EFFEKTIV GEGEN 
CYBERANGRIFFE 
SICHERN

Cybersicherheit mit Kindern

Sicherheit beim Online-Einkauf

Holen Sie sich aktuelle Informationen ausschließlich von 
vertrauenswürdigen Quellen. Wenn Sie ein Opfer von Cyber- 
Kriminellen werden, erstatten Sie immer eine polizeiliche Anzeige.

Überprüfen Sie die  Sicherheits- 
und Datenschutzeinstellungen 
von Smart Toys

Ändern Sie das werkseitige  
Standardpasswort und 
halten Sie die Software auf 
dem neuesten Stand

Verwenden Sie Kindersicherheits- 
Einstellungen als Schutzmaßnahme 
für die Online-Aktivitäten Ihrer 
Kinder

Sprechen Sie mit Ihren Kindern 
über Cybersicherheit. Hören Sie 
sich ihre Online-Erfahrungen an 
und erklären Sie ihnen, wie 
wichtig es ist, online genauso 
sicher zu sein wie offline

Auf verdächtige Nachrichten 
oder Anrufe antworten

Links und Anhänge in unbekannten 
E-Mails oder Textnachrichten öffnen

Ihre Bankkartendaten oder 
persönliche Finanzinformationen 
weitergeben

Online Dinge kaufen, die überall 
sonst ausverkauft zu sein 
scheinen

Geld im Voraus an 
Unbekannte schicken

Nachrichten teilen, die 
nicht aus offiziellen 
Quellen stammen

An Wohltätigkeitsorganisationen 
ohne Authentizitätsprüfung 
spenden

Verwenden Sie Kreditkarten 
beim Online-Einkauf für 
stärkeren Kundenschutz

Überprüfen Sie Ihr Bankkonto 
regelmäßig auf verdächtige 
Aktivitäten

Überlegen Sie es sich genau: 
Wenn ein Angebot zu gut klingt, 
um wahr zu sein, ist es das 
wahrscheinlich auch

DENKEN SIE DARAN


